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La cybersécurité,
c’est I'affaire du quotidien.

Quelques bonnes pratiques a adopter.
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Mieux gérer vos mots de passe:
priorité au secret !

Lire I'épisode

Clés usb et imprimantes : cela ne
tombe jamais du ciel !

Lire I'épisode

Hameconnage et courriers
indésirables : gare aux apparences!

Lire I'’épisode

0202 - Z3dN-AoueN op slwspedy



La cybersécurité, c'est I'affaire du quotidien.

Mieux gérer vos mots de passe:
priorité au secret!

Hop ! Un dernier éléve
et je serai prét pour Ja
réunion de demain.

e

Parfait, pile a 'hevre !
\Je file...

Gnehehe,

plvs de prof en vve ! ovvert, avec |e mot "}.‘b“’
==

Cest ’hevre d’améliorer

\
___Mmes résvltats .'/

Et hop ! Me voila
remier de |a classe !

Y

Le lendemain... |

18 en frangais, 17 en maths,
20 en E.P.S... Mon fils a
grandement progressé !l

- Un vrai petit 8énie !

Hem ?? Mcns ’ai
amais entré ces

[
notes la povr lvi !l REUNION
= PARENTS - PROFS




Quelques conseils
— pour gérer vos mots de passe

Sur votre lieu de travail

Déconnectez-vous N’écrivez pas votre mot
ou verrouillez votre poste de passe sur un post-it
lorsque vous quittez un ou tout autre document
espace de travail. laissé a proximité de
l'ordinateur.

En général

g ©

Ne communiquez pas votre Changez réguliérement
mot de passe votre mot de passe
(ni a votre chef, niala (@ chaque rentrée scolaire
direction du systeme par exemple).
d'information et du
numerique).

Comment modifier votre mot de passe

Le module permettant de modifier son mot de passe
académique est accessible depuis la page de connexion
ou directement a cette adresse :
https://id.ac-nancy-metz.fr
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https://id.ac-nancy-metz.fr

Av Rectorat de
’Académie de
Nancy-Metz

—r

La cybersécurité, c'est I'affaire du quotidien.

ADEMIE DE NANCY-METZ

Clés USB et imprimantes:
cela ne tombe jamais du ciel !

Raah nom d’vn chien ! : Tiens ? Elle est a

Limpression réseav ne
marche pas !

© Et voila ! Jai touvt ce qvil

faut pour |es éprevves de |

=3

personne cette c/é USB ?
Je peux essayer d’impri-
mer directement avec !

Z

Il fauT absolument que
|limprime |les svjets avant
ce soir !

i 7
Allez, e range

¢a
et je file! J

ALERTE-INFO | FUITE DES SUJETS DES EPREUVES
COMMUNES DE CONTROLE CONTINUV
DANS L’ACADEMIE DE NANCY-METZ...

Raah mais c’est pas
possible ga ! Y’a
encore quelqu’vn qui

N a pas fait goﬁe !



Quelques conseils d'utilisation
— des clés usb et imprimantes

Clés USB et imprimantes

N'utilisez pas les clés USB Veillez a ne pas laisser
ou périphériques dont vous trainer des documents
ignorez la provenance, sur l'imprimante et a bien
elles peuvent contenir un récupérer 'ensemble de vos
logiciel malveillant. documents.

Privilégiez une impression
avec un code de sécurité.

Protégez vous avec
un antivirus

La notionclé:
Confidentialité

La confidentialité est le caractére réservé d'une informa-

tion ou d'un traitement dont 'accés est limité aux seules

personnes admises a la (le) connaitre pour les besoins du
service, ou aux entités ou processus autorisés.
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Hameconnage et courriers
indésirables : gare aux apparences!

Ohlala mince ! Le contrdle
des 4eC ! Je vais étre
en retard !

Tiens ? Un mail
de la provisevre !

wyons volir...

SALLE DES
PROFESSEURS

JALLE DES
LOFESSEURS

Qu’est ce %ve ?)

s

La cybersécurité, c'est I'affaire du quotidien.

AN U U A T |

\ N
MAIS ? JE DOIS DONNER
MES COORDONNEES
BANCAIRES POUR
ALLUMER ?

Pluvs tard... |

Allez hop ! C’est I’hevre

WOrrecﬁons !

Mme Eduqnatte ! Vous
novs avezZ bien envoyé
vn mail| tout a hevre

non ?

-

Ah non dv tout!

SALE DES
PROFESSEURS

MAIS C’EST QUOI ¢A ?! /
B

SO N T S W A G A S A S B
ON ME DEMANDE D’ENTRER MES /
\tt-all . CODES DE CARTE BANCAIRE POUR
: . ACCEDER A MON ORD/ !l ~

B 2ANYYR YN NN

h t°‘ avs
~

Moi parejy

i ?!




Quelques conseils pour
vous prémunir contre I’lhamec¢onnage
et les courriers indésirables

®

N’ouvrez pas les piéces jointes
provenant d'un expéditeur
inconnu.

9,

Vérifiez la cohérence
entre I'expéditeur, le sujet
le contenu du message
et les pieces jointes.

Signalez
les messages concernés en
suivant la procédure disponible
sur l'intranet

&

Ne répondez jamais
lorsque vos informations
personnelles sont
demandées.

En cas de doute
sur un courrier électronique,
vérifiez son contenu en
contactant I'expéditeur par
un autre moyen (téléphone
par exemple).

Pensez a verrouiller

votre poste de travail

guand vous le laissez
sans surveillance.

La notion clé:
Hameconnage / Phishing

Technique visant a récupérer des informations personnelles en usurpant
I'identité d'un site de confiance. Des mails sont envoyés a grande échelle
et de maniére aléatoire par des personnes malveillantes pour soutirer des
renseignements personnels (codes d'acces, numéro de carte de crédit
..). lls orientent vers des sites web falsifiés pour faire croire a la personne
visée gu'elle échange avec un tiers de confiance (banque / administration
/ e-marchand reconnu).
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La cybersécurité, c'est I'affaire du quotidien.

Pour aller plus loin:

Le lexique de cyberscurité :
https://ssi.ac-nancy-metz.fr/definitions/

Le guide pour choisir un mot de passe sar:
https://id.ac-nancy-metz.fr

L'ensemble des ressources sont disponibles sur:
https://ssi.ac-nancy-metz.fr/

Nos informations
sont précieuses,
adoptons les bons gestes
pour les protéger.
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