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ET VOUS, QUE
FERIEZ-VOUS ?

Isabelle, Directrice de
la sécurité des systemes
d’information* est en plein
cours de yoga un vendredi
midi quand tout a coup ...

SUIVEZ SON HISTOIRE
ET AIDEZ LA A FAIRE
LES BONS CHOIX!

* Pour en savoir plus consulter le panorama des métiers de la cybersécurité réalisé par 'ANSSI en partenariat avec
Syntec Numérique (www.ssi.gouv.fr/actualite/panorama-des-metiers-de-la-cybersecurite-mieux-structurer-un-marche-
de-lemploi-cyber-en-plein-essor).



https://www.ssi.gouv.fr/actualite/panorama-des-metiers-de-la-cybersecurite-mieux-structurer-un-marche-de-lemploi-cyber-en-plein-essor/
https://www.ssi.gouv.fr/actualite/panorama-des-metiers-de-la-cybersecurite-mieux-structurer-un-marche-de-lemploi-cyber-en-plein-essor/

iSA, DESOLE DE TE
DERANGER ON A
UNE URGENCE.

QU'EST-CE
Qui SE
PASSE?

UN RANGONGICiEL
ESTEN TRAIN DE
CHiFFRER NOS SYSTEMES
D'INFORMATION.
NOS DONNEES SONT
IND{SPONIBLES !

w iL FAUDRAIT
QUE TU RENTRES
AU SiEGE TOUT
DE SVUITE !




JE PANIQUE

Vite, vite, vite, c’est
la catastrophe !
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JE RESTE ZEN

Tout va bien se passer,
I’équipe est entrainée.
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RETOUR AU DEBUT DE L'HISTOIRE

JE NE QUITTE PLUS
MON BUREAU

Chacun a son poste jusqu’a ce
que la crise soit résolue !
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JE SUPERVISE LA
CELLULE DE CRISE

On active la cellule de crise et
on fait des points réguliers.
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MADAME LA
PRESIDENTE,JE VOUS
ASSURE QUE TOUS NOS
COLLABORATEURS SONT
SUR LE COUP...

JE VAIS
NDEVENIR CHEVRE ..
C'EST TOUJOURS LA
MEME CHOSE DANS

CETTE BOVTE
POURRIE '




RETOUR AU DEBUT DE L'HISTOIRE

J’Al LOUPE
UN TRUC

Retour a la case départ... !
Qu'est-ce que j‘ai bien pu rater ?
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BON, REFLECH{SSONS.
C'EST LA PREMIERE FOIS
QU'ON EST ViCTiME D'UN
RANGONGICiEL.

T'Ai DEJA EU LE CAS DANS MON
AN CIENNE ENTREPRISE, iL
FAUT QU'ON COMMENCE PAR
COUPER TOUS LES ACCES POUR
QU'ilL NE SE PROPAGE PAS A
L'ENSEMBLE DU RESEAU.

BONNE iDEE, EN
PARALLELE, ON FAIT LE
POINT SUR LES DONNEES
ET LES SERVICES
d  INDiISPONIBLES.TACTIVE
LA CELLULE DECRIiSE,

CHACUN
SAIT CEQU'iL
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RETOUR AU DEBUT DE L'HISTOIRE

JE VEUX
ANTICIPER

Il est temps d’investir
dans un budget dédié.
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MERCi A TOUS
POUR VOTRE
MOBILiSATION
RAPIDE.

QU'EST-CE QUi
SEPASSE?

A CE STADE,LE
RANGONGiCiEL
TOUCHE NOS POSTES
BUREAUTIQUES. UNE
PEMANDE DE RANGON

/ EST AFFICHEE SUR LES
S

ECRANS,

L'AIR

POUL

D'AL:JTRES
SYSTEMES ONT

AFFECTES.ON A DEJA
COUPE LES ACCES

PROPAGATION,

P'ETRE AUSSI

R LIMITER LA

LA PRIORITE EST
D'AVOIR UN ETAT DES
LIEUX PRECIS DE LA
SiTUATION ET DES
iMPACTS METIERS,

ON ACT

ON iNFORME
LES AUTORITES ET

CELLULE DE
CRISE

PAs DE PANIQUE!

VOUS CONNAISSEZ TOUS
VOTRE POSTE ET VOUS
ETES COMPETENTS. ON
VA SURMONTER CETTE

iVE NOTRE

ET SURTOUT, UN
SEVUL MOT D'ORDRE !

EPREUVE !




RETOUR AU DEBUT DE L'HISTOIRE

JE SOUFFLE
UN PEU

On a eu chaud, mais tout
est revenu dans l'ordre.
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JE MOBILISE TOUT
LE MONDE

Activation des autres divisions de
I'entreprise pour réagir collectivement.
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LE RANGONGICiEL NE
S'EST PAS LATERALISE,
ON A EU CHAUD MAIS

TOUT VA BiEN |

} (0o [FI0 | I\

J'Ai RESTAURE LES
SAUVEGARDES SUR
NQS SYSTEMES
D'iINFORMATIONS

REMiS A NEVUF,,,

NON ON
VERRA LE
RESTE PLUS
TARD !

UNE TAPE SUR ,
LA MAIN DE LUEMPLOYE
QUi A OUVERT LA PiECE
JOINTE, ET C'ETAIT
REPARTI, PLUS DE
PEUR QUE DE

HEVREUSEMENT
QU'ON LES A
AUTOMATISEES,

REPOS!
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RETOUR AU DEBUT DE L'HISTOIRE

J’Al LOUPE
UN TRUC

Retour a la case départ... !
Qu'est-ce que j‘ai bien pu rater ?
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iSA, TAI ACTIONNE \

LE PLAN DE CONTINUITE
COTE POLE COMMERCIAL. LA
COM EST AUSSI iNF ORMEE,
iLS PREPARENT UN MESSAGE
POUR L'iINTERNE ET POUR

LES SOLLICITATIONS
EXTERNES.

SUPER, MERCi. ON FAIT
COMME ON L'A REPETE DES
DIZAINES DE FOIS, ET TOUT

RENTRERA DANS L'ORDRE
L RAPIDEMENT,
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ON SE DiViSE LES
PQINTS DE LA LiSTE,
ET ON SE RETROUVE
iCi DANS UNE HEURE
POUR PREPARER LE
BRIEFING DUV
COMEX,

ET SURTOUT PAS RE
CHASSE AUX COUPABLES ..
ViMPORTANT C’EST DE SORTIR
DE LA CRISE ET FAIRE LE BiLAN
DES ACTIONS A METTRE EN
EUVRE POUR NE PAS QUE LA
SITUATION SE REPETE!




RETOUR AU DEBUT DE L'HISTOIRE

JE RETOURNE
AU YOGA

La gestion de crise a bien été menée...
Enfin, presque ! Et si on investissait
dans un budget dédié a I'avenir ?
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W,

‘ UNE SEMAINE PLUS TARD ..,

NON NE ME DiS
PAS QUE .., C'EST
PAS POSSIBLE |

LE RANCONGICIEL SE
PROPAGE BEAUCOUP
PLUS VIiTE QUE LA

SEMAINE DERNiéi—:J

e




RETOUR AU DEBUT DE L'HISTOIRE

JE PANIQUE

Vite, vite, vite, c’est
la catastrophe !
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JE RESTE ZEN

Tout va bien se passer,
I’équipe est entrainée.
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‘ UNE SEMAINE PLUS TARD ..,

BONJOUR
MADAME LA
PRESIDENTE,

iSABELLE, BRAVO POUR
VOTRE GESTION DE LA
CRISE ! LES VENTES
N'ONT PRESQUE PAS
SOUFFERTET NOTRE
iMAGE N'EST PAS TROP
ENDOMMAGEE

MERCi MADAME !
C'EST AVANT TOUT UN TRAVAIL
D'EQUIPE ! COMMETE VOUS LE DIiSAIS
EN COMEX, LE FAIT D'AVOIR ANTICiPE
CE SCENARiIO NOUS A PERM{S DE REAGIR
EFFiCACEMENT ET RAPiDEMENT, T'EN
PROFITE DE VOUS AVOIR AU TELEPHONE
POUR PARLER DU BUDGET, ON A FROLE
LA CATASTROPHE ET iL EST TEMPS
D'INVESTIR ...




RETOUR AU DEBUT DE L'HISTOIRE

RECOMMANDATIONS

Face a la recrudescence des rangongiciels et du chantage a la
webcam, le Cybermoi/s partage tout au long du mois d’octobre,
les recommandations indispensables pour mieux se protéger
dans son espace de vie numérique, et ce dés le plus jeune age.

Rendez-vous page 22



‘ UNE SEMAINE PLUS TARD ..,

BONJOUR
MADAME LA

iSABELLE, BRAVO POUR
VOTRE GESTION DE LA
CRISE ! LES VENTES
N'ONT PRESQUE PAS
SOUFFERTET NOTRE
iMAGE N'EST PAS TROP
ENDOMMAGEE

PRESIDENTE,

MERCi MADAME !
C'EST AVANT TOUT UN TRAVAIL
D'éQUiPE ! COMMEJE VOUS LE DISAIS
EN COMEX, ON A EU DE LA CHANCE ET
iL FAUDRAIT ANTICiPER DAVANTAGE CE
TYPE DE RiISQVE.T'EN PROFITE DE VOUS
AV OiR AU TELEPHONE POUR PARLER
DU BUDGET. ON A FROLE LA
CATASTROPHE ET iL EST
TEMPS D'INVESTIR ...




RETOUR AU DEBUT DE L'HISTOIRE

RECOMMANDATIONS

Face a la recrudescence des rangongiciels et du chantage a la
webcam, le Cybermoi/s partage tout au long du mois d’octobre,
les recommandations indispensables pour mieux se protéger
dans son espace de vie numérique, et ce dés le plus jeune age.
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RETOUR AU DEBUT DE L'HISTOIRE

DES RECOMMANDATIONS
INDISPENSABLES FACE AU
CHANTAGE NUMERIQUE

Face a la recrudescence des rangongiciels et du chantage
a la webcam, le Cybermoi/s partage tout au long du mois
d’octobre, les recommandations indispensables pour mieux
se protéger dans son espace de vie numérique, et ce des le
plus jeune age.

CHANTAGE NUMERIQUE : COMMENT S’EN PREMUNIR ?

« Ne cliquez jamais sur les liens, ne téléchargez jamais de pieces jointes venant d'un
expéditeur inconnu.

« Choisissez des mots de passe robustes.

« Pensez a faire des sauvegardes régulieres sur un support externe déconnecté.

« Effectuez vos mises a jour.

« Sensibilisez votre entourage et vos collegues en vous appuyant sur les publications
des experts.

VOUS ETES VICTIME D'UN CHANTAGE A LA WEBCAM
OU D'UN RANCONGICIEL : COMMENT Y FAIRE FACE ?

+ Ne payez jamais les rangcons demandées.

« Obtenez de l'assistance aupres de Cybermalveillance.gouv.fr qui vous mettra en re-
lation avec des professionnels a proximité.

« Déposez plainte aupres des autorités compétentes.

POUR PLUS D'INFORMATIONS,
RENDEZ-VOUS SUR WWW.CYBERMOIS.FR
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www.cybermois.fr
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